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编制说明

为全面贯彻落实总体国家安全观，构建以密码技术为核心、多种技术相互融合的新网络安全体系，保障网络与信息安全，维护国家安全和社会公共利益。中国证券业协会证券科技委员会成员单位银河证券、广发证券和兴业证券联合编写了《证券业商用密码应用上线指南》（以下简称《商用密码上线指南》），《商用密码上线指南》结合相关规定及证券行业发展特点，将证券公司商用密码工作改造上线工作进一步标准化，建立商用密码上线标准，指导证券公司商用密码改造上线工作。团体标准供会员单位及社会组织自愿采用。现就相关情况说明如下：
1、 起草背景
密码工作是党和国家的一项特殊重要工作,直接关系国家政治安全、经济安全、国防安全和信息安全。2019年10月26日,十三届全国人大常委会第十四次会议审议通过《中华人民共和国密码法》，自2020年1月1日起施行。国家鼓励商用密码技术的研究开发、学术交流、成果转化和推广应用，以促进密码技术进步、产业发展,切实维护国家安全、社会公共利益以及公民、法人和其他组织的合法权益。
证券业各机构在中国证监会统一组织、协调管理下，2015年开始着力密码算法的技术研究和设计等工作。中国证券业协会指导团标起草组通过梳理行业商用密码改造上线成果，形成方便使用的上线标准，为证券业信息系统摆脱底层安全通讯对国际算法（RSA、AES、MD5等）的过度依赖提供保障，符合国家层面从国家安全和长远战略高度考虑的信息安全要求，同时增强行业信息系统“安全可控”的能力。
为进一步加快推进商用密码在证券业的应用，团标起草组通过综合分析整个证券业信息系统共性特点，结合当前证券业商用密码应用已上线现状，对商用密码改造上线工作进行规范化、标准化，保障行业机构顺利开展密码应用上线工作。该标准对于降低市场参与者成本，指导相关单位信息系统商密改造按标准上线、按规范管理具有重要意义。
2、 主要内容：
《商用密码上线指南》共七部分，主要涵盖商用密码应用上线的基本要求、系统上线和应急管理三方面。其中基本要求是关于商用密码应用上线的基本性保障的概述，涵盖组织、经费和制度等要求，为推进系统顺利上线提供基础保障。系统上线分别给出上线前、上线中和上线后三阶段的实施概述，包括制定上线所需的系统测试方案、上线策略、上线实施方案等。应急管理则描述商用密码应用上线的应急实施方式，通过应急准备、应急处理和调查处理三部分，给出应急事件的事前、事中和事后的实施概述。附录则提供信息系统商用密码改造首次引入的安全模块应急案例，包括SSL VPN接入网关、数字证书认证系统和密钥管理系统（KMS）各类故障的应急措施。
3、 意见收集情况
由中国证券业协会信息科技部牵头，组织行业单位针对《商用密码上线指南》进行意见收集，团标起草组充分采纳相关意见建议，最终完成《商用密码上线指南（送审稿）》。
主要的意见建议包括“组织保障”中增加“工作小组组织相关人员持续开展商用密码相关知识及标准规范学习培训，落实系统上线后的运维和管理保障工作”，“上线后监控和质量保证措施”中增加“系统容量”的监控，“密码应用安全性评估”中增加“网络安全等级二级以上和二级以下系统”的改造要求，“安全测试”中增加“个人信息保护安全”内容等。
4、 主要试验（或验证）分析
本标准在起草时，参考了行业内的优秀改造实例，全面考量了应用改造的稳定性、完整性、兼容性以及扩展性，三家起草单位在本单位的商用密码应用上线过程中，均已按照本标准的内容进行了实践，三家单位的验证结果证明了相关内容在实际应用中的有效性、可行性和可靠性。
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